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INSTITUTO GEOFIiSICO DEL PERU

N° 012-IGP/2023
Lima, 27 de Febrero del 2023

VISTOS:

El Informe N° 013-IGP/GG-OTIDG, el Informe N° 0045-2023-IGP/GG-OPP y el Informe Legal
N° 0033-2023-IGP/GG-OAJ; y

CONSIDERANDO:

Que, mediante el Decreto Legislativo N° 136, se crea el Instituto Geofisico del Perg (IGP) como
un Organismo Descentralizado del Sector Educacién, cuya finalidad es la investigacién
cientifica, la ensefianza, la capacitacién, la prestacién de servicios y, la realizacién de estudios
y proyectos, en las diversas dreas de la Geofisica;

Que, la Primera Disposicién Complementaria Final del Decreto Legislativo N° 1013, Decreto
Legislativo que aprueba la Lley de Creacién, Organizacién y Funciones del Ministerio del
Ambiente, dispone la adscripcién del IGP como un Organismo Piblico Ejecutor del Ministerio
del Ambiente;

Que mediante el Decreto Supremo N° 001-2015-MINAM, se aprobé el Reglamento de
Organizacién y Funciones (ROF) del Instituto Geofisico del Per? (IGP);

Que, mediante Resolucién de Gerencia General N° 029-IGP/2020, se aprobé la Directiva DI
001-2020-IGP, denominada: “Aprobacién, modificacién o derogacién de documentos
normativos”;

Que, el numeral 7.2.1 de la Directiva DI 001-2020-GP, “Aprobacién, modificacién o
derogacién de documentos normativos del IGP”, aprobada mediante Resolucién Gerencial N°
0291GP/2020, establece la Jerarquia Funcional de los documentos normativos indicando que
el Procedimiento se encuentran en el nivel 4, en concordancia con el numeral 7.2.2.9. Sobre
el Procedimiento se dispone lo siguiente: “Es la descripcién documentada de cdmo deben
ejecutarse las actividades que conforman un proceso, tomando en cuenta los elementos que la
componen y su secuencialidad, permitiendo de esta manera una operacién coherente. Cada
procedimiento tiene una codificacién Unica y se aprueba mediante acto administrativo de
manera individual o conjunta, y se incorporan al Manual de Procedimientos”;
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Que, mediante el Informe N° 013-IGP/GG-OTIDG, la Oficina de Tecnologias de la Informacién
y Datos Geofisicos remite a la Oficina de Planeamiento y Presupuesto la propuesta del
Procedimiento PR N° 001-2023-IGP, denominado: “Gestién de Accesos y Privilegios para los

Sistemas de Informacién”;

Que, a través del Informe N° 0045-2023-IGP/GG-OPP, la Oficina de Planeamiento y
Presupuesto emite opinién técnica favorable para la aprobacién del Procedimiento PR N° 001-
2023-GP, denominado: “Gestién de Accesos y Privilegios para los Sistemas de Informacién”;

Que, a través del Informe Legal N° 0033-2023-IGP/GG-OAJ, la Oficina de Asesoria Juridica
emite opinién legal favorable para que se apruebe el Procedimiento PR N° 001-2023-IGP,
denominado: “Gestién de Accesos y Privilegios para los Sistemas de Informacién”;

Que, en el presente caso la aprobacién del Procedimiento PR N° 001-2023-IGP, denominado:
“Gestién de Accesos y Privilegios para los Sistemas de Informacién”, debe ser realizado a
través de una Resolucién de Gerencia General, conforme a la Jerarquia Funcional prevista en
la Directiva DI N° 001-2020-IGP;

Con el visado de la Oficina de Asesoria Juridica, de la Oficina de Planeamiento y Presupuesto
y de la Oficina de Tecnologias de la Informacién y Datos Geofisicos; y

De conformidad con lo dispuesto en el Decreto Legislativo N° 136, Ley del Instituto Geofisico
del Pery, el Reglamento de Organizacién y Funciones del Instituto Geofisico del Perd, aprobado
por Decreto Supremo N° 001-2015-MINAM, el Decreto Llegislativo N° 1013, Decreto
Legislativo que aprueba la Ley de Creacién, Organizacién y Funciones del Ministerio del
Ambiente, que dispone la adscripcién del Instituto Geofisico del Perd (IGP) como Organismo
Publico Ejecutor del Ministerio del Ambiente y la Directiva DI 001-2020-IGP, que dispone los
lineamientos para la “Aprobacién, modificacién o derogacién de documentos normativos”,
aprobada mediante Resolucién de Gerencia General N° 029-IGP/2020.

SE RESUELVE:

Articulo 1.- Aprobar el Procedimiento PR N° 001-2023-IGP, denominado: “Gestién de
Accesos y Privilegios para los Sistemas de Informacién”, que como anexo forma parte integrante
de la presente Resolucién de Gerencia General.

Articulo 2.- Disponer que la Oficina de Tecnologias de la Informacién y Datos Geofisicos
implemente en el Instituto Geofisico del Pert el procedimiento aprobado en el articulo 1 de la
presente Resolucién de Gerencia General.

Articulo 3.- Disponer la publicacién de la presente Resolucién de Gerencia General en el
Portal Institucional del Instituto Geofisico del Perd www.gob.pe/igp.

Registrese, comuniquese y cumplase.

Javier Bueno Cano

Gerente Genercll Firnado digitalmente por:
4@ BUEND CAND Raul Javier
FAL 20131387008 hard
IG P hativa: Soy el Autor del
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PROCEDIMIENTO PR N° 001-2023-IGP

GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS
SISTEMAS DE INFORMACION

01 21/02/2023 1. Documento Inicial
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GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE INFORMACION

a INSTITUTO GEOFISICO DEL PERU
R IGP::

FICHA TECNICA DEL PROCEDIMIENTO

Gestion de accesos y privilegios para los sistemas de
informacion

sistemas y servicios del IGP.

Definir las actividades necesarias y formalizar la
gestion de accesos de usuario y privilegio, el acceso
a los recursos de tratamiento de informacion y a la
informacion, garantizar el acceso de usuarios
autorizados y evitar el acceso no autorizado a los

accesos y privilegios de usuario.

Este procedimiento aplica a todas las Unidades
Organicas del IGP, y a todos los recursos informaticos
que dispongan de un sistema o servicio de gestion de
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LOS SISTEMAS DE INFORMACION

Cddigo: PR N° 001-2023-IGP
Sigla de Area: OTIDG

ISO/IEC 27001:2013

Organizacioén Internacional para la Normalizacién / Comisién Electrotécnica
Internacional 27001:2013, Norma internacional para la seguridad de la
informacion.

NTP-ISO/IEC 27002:2017

Norma Técnica peruana - Organizacioén Internacional para la Normalizacion
/ Comision Electrotécnica Internacional 27002:2017.

DI 001-2020-IGP

Aprobacion, Modificacion o Derogacion de Documentos Normativos en el
IGP.

PO N° 002-2020-IGP

Politica de seguridad de la informacion.

LI N° 001-2020-IGP

Lineamiento de seguridad de informacion.

SGSI: Sistema de Gestion de la Seguridad de la Informacién

IGP: Instituto Geofisico del Peru
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LOS SISTEMAS DE INFORMACION Sigla de Area: OTIDG

Gestién: Proceso para la creacion, modificacion, eliminacién y permisos especiales de los usuarios..

OTIDG: Oficina de Tecnologias de la Informacion y Datos Geofisicos

UO: Unidad Organica

URH: Unidad de recursos humanos

Administrador: Responsable de la administracion de un sistema, servicio o aplicacion informatica.

Formato de gestion de acceso: Formato de registro para alta, baja, modificacion y permisos privilegiados.

Listado Unico de acceso: Listado en donde se estipulo los nombres de los adjuntos que se encuentran dentro de del formato de gestion de acceso.

Conformidad: Cumplimiento de un requisito.

DI 007-2021-IGP DIRECTIVA PARA CONTRATACIONES CUYOS
MONTOS SEAN IGUALES O INFERIORES A OCHO (08) UNIDADES
IMPOSITIVAS TRIBUTARIAS

PC 003-2022-IGP SELECCION Y CONTRATACION DE PERSONAL

Contratacion de personal nuevo
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LOS SISTEMAS DE INFORMACION Sigla de Area: OTIDG

FASE 1: Comunicacion de la solicitud de gestion de accesos

Realizar la solicitud de altas de usuario

Toda vez que ingrese un personal nuevo a la institucién en
un proceso de vinculacion con la institucion:

a) Envia el formato PR N° 001-FO02 SOLICITUD DE
ACCESO a OTIDG.

1 a) La URH remite el formato PR N° 001-FO1 URH Jefe/Director/ Responsable de la Unidad Orgéanica
SOLICITUD DE ALTAS DE USUARIO, a la OTIDG
para la gestion de accesos en los sistemas y servicios
del IGP.
Realizar la solicitud de gestién de acceso
La UO que requiera los accesos o privilegios a un sistema de
2 informacion o servicio informatico: uo Jefe/Director/ Responsable de la Unidad Orgéanica
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PROCEDIMIENTO Version: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA | codigo: pR N 001-2023-16p
LOS SISTEMAS DE INFORMACION Sigla de Area: OTIDG

Verificar la solicitud de gestién de accesos / Altas de
usuario

a) La OTIDG revisara y validara el formato PR N° 001-
FO1 SOLICITUD DE ALTAS DE USUARIO o PR N°
001-F02 SOLICITUD DE ACCESOS DE USUARIO,
realizando el cotejamiento con el PR N° 001-F03
REGISTRO DE SISTEMAS Y PERFILES DE
USUARIO y PR N° 001-FO4 PERFILES DE
NAVEGACION, asi también cualquier otra
observacion que sea competente de la solicitud.

b) En el caso de encontrar algun error o irregularidad
durante la verificacion de las solicitudes, este sera
devuelto al area solicitante, para su correccion y
posterior remisibn con las correcciones, para
continuar con la atencion.

OTIDG

Administrador de soporte Tl / Responsable

Derivar la solicitud de gestion de accesos

a) El administrador de soporte TI, se pondra en
coordinacién con el administrador responsable del
recurso y derivara la PR N° 001-F01 SOLICITUD DE
ALTA DE USUARIO o PR N° 001-F02 SOLICITUD
DE ACCESOS DE USUARIO para su atencion
correspondiente.

OTIDG

Administrador de soporte Tl / Responsable
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PROCEDIMIENTO Version: 01

A{{
“&L’ IGP GESTION DE ACCESOS Y PRIVILEGIOS PARA

LOS SISTEMAS DE INFORMACION Sigla de Area: OTIDG

Cddigo: PR N° 001-2023-IGP

Toda solicitud de acceso, debe ser firmada por el propietario
del recurso informatico.

FASE 2: Gestion de Acceso

a)

b)

d)

Establecer los accesos

El administrador del recurso (sistema o servicio):

Verifica que el identificador de la cuenta de usuario
es unico.

Crea los accesos de acuerdo a la PR N° 001-FO1
SOLICITUD DE ALTAS DE USUARIO o PR N° 001-
FO02 SOLICITUD DE ACCESOS DE USUARIO,
cotejando la informacion de los permisos especificos
que concuerden con lo detallado en PR N° 001-F05
ROLES, PERFILES y PRIVILEGIOS DE USUARIOS.
En caso de que el identificador de la cuenta ya exista,
debera actualizar los accesos solicitados en la
cuenta existente.

Al encontrar discordancia u observaciones en la PR
N° 001-FO2 SOLICITUD DE ACCESOS DE
USUARIO, respecto a los permisos especificos que
no concuerden con lo detallado en PR N° 001-F05
ROLES, PERFILES y PRIVILEGIOS DE USUARIOS
se notificard a Soporte Tl (soporteti@igp.gob.pe)
para la invalidez de la solicitud y/o correccion de la
solicitud.

OTIDG / UO

Administrador del sistema o aplicativo /
Responsable
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PROCEDIMIENTO Version: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA
LOS SISTEMAS DE INFORMACION Sigla de Area: OTIDG

Cddigo: PR N° 001-2023-IGP

Registrar y/o actualizar roles y vigencias

a)

b)

El administrador del recurso informético (sistema o
servicio), registrar4 o actualizara en el PR N° 001-
FO6 REGISTRO DE VIGENCIAS, la informacion
correspondiente a los accesos otorgados de acuerdo
a la PR N° 001-FO1 SOLICITUD DE ALTAS DE
USUARIO o PR N° 001-FO2 SOLICITUD DE
ACCESOS DE USUARIO en concordancia con los
roles y perfiles definidos en PR N° 001-FO05 ROLES,
PERFILES Y PRIVILEGIOS DE USUARIOS.

El registro de vigencias podra ser verificado por la
OTIDG Yy el Oficial de Seguridad de la Informacion.

OTIDG / UO

Administrador del sistema o aplicativo /
Responsable
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PROCEDIMIENTO

Versién: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA

Sigla de Area: OTIDG

LOS SISTEMAS DE INFORMACION

Cddigo: PR N° 001-2023-IGP

Realizar baja de credenciales de acceso

De la informacion brindada por parte de la URH (Migra) en
referencia al personal que ha culminado sus vinculos
laborales con el IGP:

a)

b)

d)

La OTIDG coordinaré con las UO para que realicen
la solicitud de accesos de usuario PR N° 001-F02
SOLICITUD DE ACCESO con motivo de baja.
OTIDG gestionara la baja o suspensiones de las
cuentas de wusuario, en coordinacibn con los
administradores de los recursos correspondientes
para realizar la baja o suspension de las credenciales
de acceso, segln corresponda.

Los administradores de los recursos actualizaran el
PR N° 001-F06 REGISTRO DE VIGENCIAS.

A su vez el Administrador de soporte Tl realizara el
registro de la baja de credenciales de acceso en los
formatos que corresponda.

OTIDG / UO

Administrador de soporte TI/Administrador del
sistema o aplicativo
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PROCEDIMIENTO Version: 01

A{{
“&L’ IGP GESTION DE ACCESOS Y PRIVILEGIOS PARA

LOS SISTEMAS DE INFORMACION Sigla de Area: OTIDG

Cddigo: PR N° 001-2023-IGP

FASE 3: Entrega y conformidad de la gestion de accesos

a)

Entregar cuentas/credenciales y solicitar conformidad

Los administradores del recurso, entregan las
credenciales de acceso y privilegio de acceso,
Unicamente a la persona responsable y asignada de
los accesos gestionados, con una contrasefa
temporal que debera ser cambiada por el usuario en
el primer acceso al recurso (sistema o servicio).

El administrador del recurso, confirma los permisos y
privilegios otorgados con el usuario final, de acuerdo
a la PR N° 001-FO1 SOLICITUD DE ALTAS DE
USUARIO o PR N° 001-FO2 SOLICITUD DE
ACCESOS DE USUARIO.

La conformidad de la entrega de las credenciales, es
realizada por el usuario final y mediante correo
electrénico, al administrador del recurso.

OTIDG / UO

Administrador del sistema o aplicativo /
responsables

a)

Conformidad de atencién

El administrador del recurso, notifica a OTIDG por
correo electronico, adjuntando la conformidad del
usuario final, sobre la atencién de PR N° 001-FO1
SOLICITUD DE ALTAS DE USUARIO o PR N° 001-
FO02 SOLICITUD DE ACCESOS DE USUARIO, a la
cuenta de soporte T.l. soporteti@igp.gob.pe

OTIDG / UO

Administrador del sistema o aplicativo /
responsable(administrador del recurso)
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10

Conformidad por OTIDG

a) La OTIDG firma la solicitud de gestion de acceso en
virtud de la conformidad de la atencion de los
formatos PR N° 001-FO1 SOLICITUD DE ALTAS DE
USUARIO o PR N° 001-FO2 SOLICITUD DE
ACCESOS DE USUARIO previa conformidad de la
atencion con el administrador del recurso informatico.

OTIDG

Responsable de OTIDG

11

Registrar el cierre de la solicitud de accesos

La OTIDG una vez recepcionada la conformidad de la
atencion a las PR N° 001-FO1 SOLICITUD DE ALTAS DE
USUARIO o PR N° 001-F02 SOLICITUD DE ACCESOS DE
USUARIO, por parte del administrador del recurso,
procederd a:

a) Almacenar la solicitud.

b) Registrar la atencion en el PR N° 001-F07
REGISTRO DE ATENCION DE SOLICITUD DE
ACCESO.

OTIDG

Administrador de soporte TI/Responsable

11

Notificar la solicitud de acceso atendida

a) La OTIDG informa el cierre del proceso de gestion de
acceso al solicitante.

OTIDG

Administrador de soporte TI/Responsable
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a
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LOS SISTEMAS DE INFORMACION Sigla de Area: OTIDG

PR N° 001-FO1 SOLICITUD DE ALTAS DE USUARIO

PR N° 001-FO2 SOLICITUD DE ACCESOS DE USUARIO
PR N° 001-FO3 REGISTRO DE SISTEMAS Y PERFILES DE USUARIO

PR N° 001-FO4 PERFILES DE NAVEGACION

PR N° 001-FO5 ROLES, PERFILES Y PRIVILEGIOS DE USUARIOS

PR N° 001-FO6 REGISTRO DE VIGENCIAS

PR N° 001-FO7 REGISTRO DE ATENCION DE SOLICITUDES DE ACCESO

“Toda copia impresa es un Documento No Controlado a excepcion del original”
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PROCEDIMIENTO

Versién: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA
LOS SISTEMAS DE INFORMACION

SSIGP

Cddigo: PR N° 001-2023-IGP
Sigla de Area: OTIDG

GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE INFORMACION

Version: 01

A Instituto
SSIGP::

Solicitud De Altas de Usuario

Cédigo: PR N°00L:FO01
Sigla de Area: OTIDG

Fecha de emisién:

1. INFORMACION DEL SOLICITANTE
N° de
solicitud:

Nombre de Solicitante:

Fecha de
solicitud:

SISTEMAS / APLICACIONES / PRIVILEGIOS

Sistema de Tramite Documentario - STD

uUo:

PERFIL

Profesional

ey | [ R YT e 0 (o] -F [ [o R Si s tema de Gestidn de Recursos Humanos - SGRH

Estandar

Cuenta de correo electrénico

Perfil de navegacion

N° NOMBRES Y APELLIDOS

uo

Estandar

DNI Celular Personal

Correo personal

FIRMA DEL JEFE / RESPONSABLE DE URH

FIRMA DEL JEFE / RESPONSABLE DE OTIDG

Notas:

* Las cuentas de correo electrdnico, seran gestionados por la OTIDG, segun disponibilidad de cuentas y criterios que corresponda
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GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE INFORMACION Version: 01

A “ Instiuflr:s C@digo:PR N°001-F02
§\\’ IGP:: Solicitud de accesos de usuario S e hreronee

Fecha de emisién:

1. INFORMACION DEL SOLICITANTE

Nombre de Solicitante:

N° de solicitud:

Unidad
Organica:
2. GESTION DE ACCESOS

Tipo de Solicitud: Alta (Creacion) FALSO Modificacién (Actualizacion) FALSO Baja(Eliminacion) FALSO _

2.1 ALTAS

Fecha de solicitud:

DATOS DEL USUARIO DATOS DEL SISTEMA O SERVICIO
Rol o Nivel de

Correo ppcldcicontrate Telefono | Responsable del Privilegios i
Ne NOMBRES Y APELLIDOS DNI (CAs, 728, P! Sistema / Servicio Perfil (3) LGS UETERD
Personal Personal correo () especificos (%) (usuario,
Terceros, otros)

administrador) (%)

2.2 MODIFICACIONES

DATOS DEL USUARIO ESPECIFICACIONES DE LA MODIFICACION
RRE Privilegi Rol o Nivel i
N° NOMBRES Y APELLIDOS DNI C? N 0 Sistema / Servicio|  Usuario Perfil (%) rivE eglosl olo Nive _df’ usuario )
Institucional especificos (%) (usuari rador) (?)

2.3 BAJA!
EN CASO SE SOLICITE LA BAJA EN UN SISTEMA ESPECIFICO

DATOS DEL USUARIO

Rol o Nivel de usuario
N° NOMBRES Y APELLIDOS DNI C(,)RR,E © Sistema / Servicio Usuario Perfil de acceso(?) . .. o
Institucional (usuario,administrador) ()

OBSERVACIONES:

3. VIGENCIA DE LOS ACCESOS

Fecha de Inicio:

Fecha de fin®:

FIRMA DEL SOLICITANTE FIRMA DEL DIRECTOR - UO FIRMA DE OTIDG

NOTAS:
1 Se estipulara en caso de no ser contratacion CAS o 728 de lo contrario se rellenara el campo con la especificacion "No aplica".

2 Estos puntos se podran confirmar con formatos de gestién de perfil de usuarios que esta contenidas en el formato PR N° 001-FO5 ROLES, PERFILES Y PRIVILEGIOS DE USUARIOS.
3 En caso de no conocer la fecha de cese o fin del contrato o vigencia, se estipulara como indeterminado en la solicitud.

* La solicitud podra ser rechazada si los perfiles ylo permisos especificos no coinciden con el formato de gestion de perfil de usuario.

* Toda solicitud de acceso solo podré atender a un sistema / servicio.

* En la fecha de inicio se indica la fecha en que se otorga los servicios de acceso y/o internet.
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Versién: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA
LOS SISTEMAS DE INFORMACION

Cédigo: PR N° 001-2023-1GP
Sigla de Area: OTIDG

IGP

Instituto
Geofisico
del Pero

GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE INFORMACION

Version: 01

REGISTRO DE SISTEMAS y PERFILES DE USUARIO

Cédigo: PR N° 001-F03
Siglade Area: OTIDG

Fechade emisién:

ITEM

uo

COORDINADOR / ADMINISTRADOR /
RESPONSABLE DE LA GESTION DE

ACCESOS

NOMBRE DEL SISTEMA O SERVICIO

NOMBRE DEL FORMATO
(Hoja del perfil)

CODIGO DE
FORMATO

UBICACION DE LOS
PERFILES DE USUARIO
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PROCEDIMIENTO

Versién: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA
LOS SISTEMAS DE INFORMACION

Cédigo: PR N° 001-2023-1GP
Sigla de Area: OTIDG

« " ) GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE INFORMACION Versién: 01
IG P e Codigo: PR N° 001-FO4
W delpers PERFILES DE NAVEGACION S de Area: OTIDG
Fecha de emision:
Perfil Detglle i . . Perfiles de seguridad -
o perfiles de Permite No permite " s
Navegacion navegacion Fortigate / Nivel
Antivirus - Nivel 2
Aplicaciones con mayor riesgo: DNS - Nivel 2
Aplicaciones con menos riesgo: Todos los servicios de Amazon, todos los juegos, otros tipos de nube de
Todos los senvicios de Google, Aplicaciones permitidas, todos los servicios de apple, |almacenamiento, P2P, Proxy, Acceso remoto, RRSS, todos los Video/Audio, otros tipos Web Filter - Nivel 1
todos los senvicios de ArcGIS, todos los senvicios de Dell, todos los senvicios de de correo, interes general, Alibaba, ClickView, Godaddy, otros tipos de antivirus, SAP, Application Control - Nivel 1
Usuario ) GllH‘ub, Video/ Audio de HTTP, Bing search, servicios locales de MS, SMTP, POP3, Skype, QQ, Wasabi » ! IPS - Nivel L
estandar Usuario estandar [Nagios. Paginas con mayor riesgo:
Paginas con menos riesgo: Discriminacion, abuso infantil, contenido de adultos, drogas, violencia explicita,
Compras, gobierno, restaurantes, viajes, salud, religion, folklore, educacion, arte y hacking, terrorismo, plagarismo, proxy, apuestas, aborto, citas, alcohol, educacion
cultura, negocios, bancos, tecnologia, acceso remoto, seguridad de paginas, analitica, [sexual, radio y tv, P2P, ing, DNS di website malici phishing, SSL - Nivel 2
base de aplicaciones. SPAM, busqueda de trabajo, juegos, entretenimiento, periodicos, deportes,
webhosting.
Aplicaciones con menor riesgo: Antivirus - Nivel 2
Todos los senvicios de Google, Aplicaciones permitidas, todos los senvicios de apple, |Aplicaciones con mayor riesgo: DNS - Nivel 2
todos los senvicios de ArcGIS, todos los senvicios de Dell, todos los senvicios de Todos los servicios de Amazon, P2P, Proxy, interes general, ClickView, Godaddy, otros Web Filter - Nivel 2
GitHub, Video/ Audio de HTTP, Bing search, senvicios locales de MS, SMTP, POP3, tipos de antivirus, SAP, QQ, Wasabi. icat I Nivel
Usuario Jefatural Usuario Jefatura |Na9i0S: YOUTUBE, RRSS, PLATAFORMAS DE STREAM, SKYPE, AMAZON, OTROS  [Paginas con mayor riesgo: Application Control - Nivel 2
CORREOS, OTROS ACCESO REMOTO. Discriminacion, abuso infantil, contenido de adultos, drogas, violencia explicita, IPS - Nivel 1
Paginas con menor riesgo: hacking, i i proxy, aborto, citas, alcohol, educacion
Compras, gobierno, restaurantes, viajes, salud, religion, folklore, educacion, arte y sexual, P2P, ing, DNS di website phishing, SPAM, juegos, X
cultura, negocios, bancos, tecnologia, acceso remoto, seguridad de paginas, analitica, |webhosting. SSL - Nivel 2
base de aplicaciones. PERIODICOS, RADIO Y TV.
Aplicaciones con menor riesgo: Aplicaciones con mayor riesgo: Antirus - Nivel 2
P 90: Todos los servicios de Amazon, todos |os juegos, otros tipos de nube de DNS - Nivel 2
Todos los senvicios de Google, Aplicaciones permitidas, todos los senvicios de apple, N . :
3 T s almacenamiento, P2P, Proxy, Acceso remoto, RRSS, otros tipos de correo, interes Web Filter - Nivel 4
todos los servicios de ArcGIS, todos los senicios de Dell, todos los servicios de eneral, Alibaba, ClickView, Godaddy, otros ipos de antivirus, SAP, Skype, QQ, Wasabi €D Filter - Nive!
) Usuario GitHub, Video/ Audio de HTTP, Bing search, servicios locales de MS, SMTP, PoP3,  [96"€r2 » Clickview, d P » SAP, Slape, QQ. Application Control - Nivel 4
Usuario N Paginas con mayor riesgo:
. . Personalizado 1 - |Nagios. YOUTUBE s . . . . .
intermedio " . Discriminacion, abuso infantil, contenido de adultos, drogas, violencia explicita, IPS - Nivel 1
solo Youtube |Paginas con menor riesgo:
. . L . hacking, terrorismo, plagarismo, proxy, apuestas, aborto, citas, alcohol, educacion
Compras, gobierno, restaurantes, viajes, salud, religion, folklore, educacion, arte y " . - . y
cultura, negocios, bancos, tecnologia, acceso remoto, seguridad de paginas, analitica, sexual, radio y v, P2P, 9. DNS website . phishing, n
 Negoclos, ' 9ia, »Seg pag ' '|SPAM, busqueda de trabajo, juegos, entretenimiento, periodicos, deportes, SSL - Nivel 2
base de aplicaciones.
webhosting.
e TS G R (ESraR Aplicaciones con mayor riesgo: Antivirus - Nivel 2
P L 90: o L L Todos los servicios de Amazon, todos los juegos, otros tipos de nube de DNS - Nivel 3
Todos los senvicios de Google, Aplicaciones permitidas, todos los senvicios de apple, 8 q N
L L o P2P, Proxy, Acceso remoto, otros tipos de correo, interes general, Web Filter - Nivel 3
. todos los senvicios de ArcGIS, todos los senicios de Dell, todos los de " . N L . €D Filter - Nive!
Usuario ) . " o Alibaba, ClickView, Godaddy, otros tipos de antivirus, SAP, Skype, QQ, Wasabi —— "
. - GitHub, Video/ Audio de HTTP, Bing search, senvicios locales de MS, SMTP, POP3, ) N ; Application Control - Nivel 3
Usuario Personalizado 2 - . Paginas con mayor riesgo:
o Nagios. FB, TWITTER, IG Y YOUTUBE. Pl P N " . q . - n
avanzado RRSS permitidas - Discriminacion, abuso infantil, contenido de adultos, drogas, violencia explicita, IPS - Nivel 1
y Youtube 9 N 90 L - . hacking, i i proxy, aborto, citas, alcohol, educacion
Compras, gobierno, restaurantes, viajes, salud, religion, folklore, educacion, arte y . . ’ N ;L o
cultura, negocios, bancos, tecnologia, acceso remoto, seguridad de paginas, analitica, [l [EEID YN P, RS iR (EHIELTE, i
: g_ o ' gia, » Seg pag ' '|SPAM, busqueda de trabajo, juegos, entretenimiento, periodicos, deportes, SSL - Nivel 2
base de aplicaciones. 3
webhosting.
Aplicaciones con mayor riesgo: Antivirus iNIVEI 2
Aplicaciones con menor riesgo: Todos los servicios de Amazon, todos los juegos, otros tipos de nube de DNS - Nivel 2
Todos los servicios de Google, Aplicaciones permitidas, todos los senicios de apple, |almacenamiento, P2P, Proxy, Acceso remoto, RRSS menos las permitidas, todos los Web Filter - Nivel 5
todos los servicios de ArcGIS, todos los servicios de Dell, todos los senvicios de Video/Audio, otros tipos de correo, interes general, Alibaba, ClickView, Godaddy, otros Application Control - Nivel 5
Usuario Usuario GitHub, Video/ Audio de HTTP, Bing search, servicios locales de MS, SMTP, POP3, tipos de antivirus, SAP, Skype, QQ, Wasabi -
nzad Personalizado 3 - [Nagios. FB Y TWITTER. Paginas con mayor riesgo: IPS - Nivel 1
avanzado solo FB y Twitter |Paginas con menor riesgo: Discriminacion, abuso infantil, contenido de adultos, drogas, violencia explicita,
Compras, gobierno, restaurantes, viajes, salud, religion, folklore, educacion, arte y hacking, terrorismo, plagarismo, proxy, apuestas, aborto, citas, alcohol, educacion
cultura, negocios, bancos, tecnologia, acceso remoto, seguridad de paginas, analitica, [sexual, radio y tv, P2P, ing, DNS di website malici phishing, SSL - Nivel 2
base de aplicaciones. SPAM, busqueda de trabajo, juegos, entretenimiento, periodicos, deportes,
webhosting.
Antivirus - Nivel 2
. Aplicaciones con menos riesgo: Aplicaciones con mayor riesgo: DNS - Nivel 2
Usuario Persc';Jnsalljiaz!:;o A Parte del usuario estandar y se personaliza segun requerimiento. Parte del usuario estandar y se personaliza segun requerimiento. Web Filter - Nivel ?
avanzado N° Paginas con menos riesgo: Paginas con mayor riesgo: Application Control - Nivel ?
Parte del usuario estandar y se personaliza segun requerimiento. Parte del usuario estandar y se personaliza segun requerimiento. IPS - Nivel 1
SSL - Nivel 2
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SSIGP

PROCEDIMIENTO

Versién: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA
LOS SISTEMAS DE INFORMACION

Cédigo: PR N° 001-2023-1GP
Sigla de Area: OTIDG

GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE

INFORMACION

Version: 01

‘\\\-:, IGP 3
\ y del Pery

Roles, perfiles y privilegios de usuarios

Cddigo: PR N° 001-F05
Sigla de Area: OTIDG

Fecha de emision:

Perfiles de Usuario - (Nombre del sistema) (1)

Cddigo de Formato: 005 (3

Rol o nivel / Perfil de acceso

privilegio especifico
privilegio especifico
privilegio especifico

privilegio especifico
privilegio especifico
privilegio especifico

Rol o nivel / Perfil de acceso

privilegio especifico
privilegio especifico
privilegio especifico

privilegio especifico
privilegio especifico
privilegio especifico

Rol o nivel / Perfil de acceso

privilegio especifico

privilegio especifico

privilegio especifico
Nota:

privilegio especifico
privilegio especifico
privilegio especifico

"Nombre: Nombre del sistema o recurso que sera asignado por el administrador del mismo del recurso.

2El codigo sera brindado por el administrador de operaciones de Tl.

ROL o NIVEL: Identifica como minimo dos tipos en el sistema o senicio, el primero es de nivel (usuario) y el segundo es de nivel (administrador).
PERFILES DE ACCESO: Nombre de los perfiles disponibles en los sistemas o senicios, los cuales sirven para la identificacion de los privilegios otorgados.
PRIVILEGIO ESPECIFICO: Privilegios especificos en el sistema o senicio, asignados a un usuario para la utilizacion del sistema o senicio.
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PROCEDIMIENTO

Versién: 01

SSIGP

GESTION DE ACCESOS Y PRIVILEGIOS PARA

LOS SISTEMAS DE INFORMACION

Sigla de Area: OTIDG

Cddigo: PR N° 001-2023-IGP

Institute
Geofisico
del Per

SSIGP

GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE INFORMACION

Version: 01

REGISTRO DE VIGENCIAS

Cddigo: PR N° 001-F06
Sigla de Area: OTIDG

Fecha de emision:

ITEM N° DE SOLICITUD

USUARIO DNI

vo ACTIVO

RECURSO O

ROL o NIVEL

PERFIL DE
ACCESO

VIGENCIA

CANCELACION DE ACCESO

FECHAINICIO| FECHAFIN

TIPO FECHA

N |W|IN |-

‘\\\-:, IGP &
\ \4 del Per

GESTION DE ACCESOS Y PRIVILEGIOS PARA LOS SISTEMAS DE INFORMACION

Version: 01

REGISTRO DE ATENCION DE SOLICITUDES DE ACCESO

Cédigo: PR N° 001-FO7
Sigla de Area: OTIDG

Fecha de emisién:

DATOS DE LA SOLICITUD

DATOS DE LOS ACCESOS

N°DE
SOLICITUD

TIPO DE
SOLICITUD

FECHA DE

SOLICITUD DNIUSUARIO

UNIDAD ORGANICA

FECHA INICIAL

FECHA FINAL

ROL o NIVEL

FECHA DE ATENCION
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Versién: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA
LOS SISTEMAS DE INFORMACION

Cédigo: PR N° 001-2023-1GP
Sigla de Area: OTIDG
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Versién: 01

GESTION DE ACCESOS Y PRIVILEGIOS PARA
LOS SISTEMAS DE INFORMACION

Cédigo: PR N° 001-2023-1GP
Sigla de Area: OTIDG
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