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INSTITUTO GEOFISICO DEL PERU

N° 031-IGP/2020
Lima, 27 de Octubre del 2020

VISTOS:
El Informe Legal N° 093-2020-IGP/GG-OA| y el Informe N° 0178-2020-IGP/GG-OPP; y
CONSIDERANDO:

Que, mediante el Decreto Legislativo N° 136, se crea el Instituto Geofisico del Pert (IGP) como
un Organismo Descentralizado del Sector Educacién, cuya finalidad es la investigacién
cientifica, la ensefianza, la capacitacién, la presentacién de servicios y, la realizacién de

estudios y proyectos, en las diversas dreas de la Geofisica;

Que, la Primera Disposicién Complementaria Final del Decreto Legislativo N° 1013, Ley de
Creacién, Organizacién y Funciones del Ministerio del Ambiente, dispone la adscripcién del
IGP como un organismo puUblico ejecutor del Ministerio del Ambiente;

Que mediante el Decreto Supremo N° 001-2015-MINAM, se aprobé el Reglamento de
Organizacién y Funciones (ROF) del Instituto Geofisico del Per? (IGP);

Que, el numeral 1 de la Décima Séptima Disposicién Complementaria Final del Decreto de
Urgencia N° 021-2020 establece que el Instituto Geofisico del PerG es el Ente Rector de las
investigaciones teéricas y aplicadas en la Ciencia Geofisica orientada a la ejecucién de la
Politica Nacional de Gestién del Riesgo de Desastres;

Que, es necesario precisar que de acuerdo al Cuadro N° 2. Tipo de Documento de la Directiva
DI 001-2020IGP Aprobacién, Modificacién o Derogacién de Documentos Normativos,
aprobada mediante Resolucién de Gerencia General N° 029-IGP/2020, de fecha 16 de
octubre de 2020, los procedimientos de una entidad son aprobadas mediante Resolucién de
Gerencia General;



Que el articulo 4° de la Ley N° 27658, Ley Marco de Modernizacién de la Gestién del Estado
establece que:

“El proceso de modernizacién de la gestién del Estado tiene como finalidad fundamental la
obtencidn de mayores niveles de eficiencia del aparato estatal, de manera que se logre una
mejor atencién a la civdadania, priorizando y optimizando el uso de los recursos publicos

(-]

Que, el articulo 1° de la Resolucién Ministerial N° 119-2018-PCM, que disponen la creacién
de un Comité de Gobierno Digital en cada entidad de la Administracién Piblica, sefala que:

“1.1 Cada entidad de la Administracién Publica debe constituir un Comité de Gobierno
Digital {...)

1.2 El Titular de la entidad puede incorporar a otros miembros al Comité de Gobierno
Digital atendiendo a las necesidades de la entidad para el cumplimiento de las
politicas nacionales, sectoriales o el logro de sus objetivos estratégicos institucionales”.

Que, mediante Resolucién de Secretaria de Gestién Publica N° 006-2018-PCM/SGP se aprobé
la Norma Técnica N° 001-2018-PCM/SGP para la “Implementacién de la gestién por procesos
en las entidades de la administracién pdblica”;

Que, segin el Informe N° 0178-2020-IGP/GG-OPP sefiala que la evaluacién técnica, “consiste
en verificar lo siguiente: i] Se encuentre alineado al marco técnico-normativo y politicas
nacionales. ii] Se encuentre alineada con lo establecido en la presente Directiva. iii) Se
encuentre en el marco de las funciones y competencias de los érganos involucrados. iv] Se

encuentre alineada a las politicas y objetivos institucionales”,

Que, asimismo, sefiala que: “[... informe tiene por objeto validar si el procedimiento
Metodologia de Gestidn de Riesgos de Seguridad de la Informacién guarda coherencia y

alineamiento con las normas internas y bajo el enfoque de gestidn por procesos segin la Norma
Técnica N° 001-2018-PCM/SGP “IMPLEMENTACION DE LA GESTION POR PROCESOS EN
LAS ENTIDADES DE LA ADMINISTRACION PUBLICA”;

Que, siendo asi, de la revisién del citado Informe N° 0178-2020-IGP/GG-OPP se advierte que
cumple con la normativa y resulta favorable la propuesta del procedimiento de Metodologia de
Gestidn de Riesgos de Seguridad de la Informacién;

Que, mediante Informe Legal N° 093-2020-IGP/GG-OAJ, se emite opinién legal favorable para
aprobar la propuesta del procedimiento de Metodologia de Gestién de Riesgos de Seguridad
de la Informacién;

Con el visado de la Oficina de Asesoria Juridica, de la Oficina de Tecnologia de Informacién

y Datos Geofisicos y de la Oficina de Planeamiento y Presupuesto, y;



De conformidad con el Decreto Supremo N° 001-2015-MINAM, la Directiva DI 001-2020-IGP
Aprobacién, Modificacién o Derogacién de Documentos Normativos, aprobada mediante
Resolucién de Gerencia General N° 029-IGP/2020, la Ley N° 27658, ley Marco de
Modernizacién de la Gestién del Estado, la Resolucién Ministerial N° 119-2018-PCM; la
Resolucién de Secretaria de Gestién Publica N° 006-2018-PCM/SGP y la Resolucién de
Gerencia General N° 029-IGP/2020;

SE RESUELVE:

Articulo 1.- Aprobar el Procedimiento PR 001-2020-IGP, denominado “Procedimiento de
Metodologia de Gestién de Riesgos de Seguridad de la Informacién del Instituto Geofisico del
Pery”, que como anexo forma parte integrante de la presente Resolucién de Gerencia General.

Articulo 2 .- Disponer la publicacién de la presente Resolucién de Gerencia General en el Portal

Institucional del Instituto Geofisico del Perd (www.gob.pe/igp).

Articulo 3.- Notificar la presente Resolucién a los interesados.

Registrese, publiquese y comuniquese.

Radl Javier Bueno Cano
Gerente General
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METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

SSIGP::

FICHA TECNICA DEL PROCEDIMIENTO

Establecer la metodologia de gestion de riesgos
de seguridad de la informacién en el marco del
Sistema de Gestion de Seguridad de la
Informacion (SGSI) del IGP, incluyendo identificar,
analizar, evaluar y dar tratamiento a los riesgos de
seguridad de la informacion segun el alcance del
Sistema de Gestion de Seguridad de la
Informacion en cumplimiento a la Norma ISO/IEC
27001:2013 “Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de
Seguridad de la Informacion. Requisitos”

El presente procedimiento es de cumplimiento
obligatorio para la Oficina de Tecnologia de
Informacién y Datos Geofisicos — OTIDG y abarca
las unidades de organizacion y procesos
involucrados en el Sistema de Gestion de la
Seguridad de la Informacion, bajo el alcance que
se haya aprobado para este.

Metodologia de Gestion de Riesgos de Seguridad de la
Informacién
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Aprueba el uso obligatorio de la Norma Técnica Peruana "NTP
ISO/IEC 27001:2013 Tecnologia de la Informacién. Técnicas de
Resolucién Ministerial N° 004-2016-PCM y modificatorias, Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 2a. Edicion", en todas las entidades integrantes del
Sistema Nacional de Informéatica.

DIRECTIVA N° 001-2019- IGP/GG-OPP Aprobacion, Modl,flf:amon o Derogacion de Documentos Normativos
del Instituto Geofisico del Pera — IGP
RESOLUCION DE PRESIDENCIA N° 036-IGP/2020 Conformacioén y funciones del CGD.

Requisito 6.1 Acciones para abordar los riesgos y las oportunidades,
Norma ISO 27001:2013 6.1.2 Evaluacion del riesgo de la seguridad de la informacion, 6.1.3
Tratamiento de riesgos de la seguridad de la informacion.

IGP: Instituto Geofisico del Peru

SGSI: Sistema de Gestion de la Seguridad de la Informacion

CGD: Comité de Gobierno Digital.
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OTIDG: Oficina de Tecnologia de Informacion y Datos Geofisicos

Oficial de Seguridad de la Informacion: Miembro del Comité de Gobierno Digital que tiene funciones especificas en relacion con la
implementacion y mejoramiento del SGSI en la institucion.

Activo: Cualquier cosa que tenga un valor tangible o intangible para una organizacion. Los activos tangibles incluyen los activos humanos,
fisicos y ambientales. Los activos intangibles incluyen informacién, marca y reputacion

Aceptacion de riesgos: Decision informada para tomar un riesgo en particular. La aceptacion del riesgo puede ocurrir sin el tratamiento del
riesgo o durante el proceso de tratamiento de riesgos. Los riesgos aceptados estan sujetos a supervision y revision.

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en dafio a un sistema u organizacion.

Andlisis de riesgo: Proceso de comprender la naturaleza del riesgo y determinar el nivel de riesgo. El analisis de riesgos proporciona las bases
para la evaluacion del riesgo y para tomar las decisiones sobre el tratamiento del riesgo. El analisis de riesgo incluye la estimacion del riesgo.

Confidencialidad: Propiedad de que la informacién no esté disponible o sea revelada a personas no autorizadas, las entidades o procesos.

Consecuencia: Resultado de un evento que afecta a los objetivos. Un evento puede conducir a una serie de consecuencias. Una consecuencia
puede ser cierta o incierta, y puede tener efectos positivos 0 negativos sobre la consecucion de los objetivos. Las consecuencias pueden ser
expresadas cualitativa o cuantitativamente. Las consecuencias iniciales pueden convertirse en reacciones en cadena.

Control: Medida que modifica un riesgo. Los controles incluyen cualquier proceso, la politica, dispositivo, practica, u otras acciones que
modifiquen un riesgo. Los controles no siempre pueden proporcionar el efecto de modificacién previsto o asumido.

Criterios de riesgo: Términos de referencia contra los cuales se evalla la importancia de un riesgo. Los criterios de riesgo se basan en los
objetivos de la organizacion, y el contexto externo e interno. Los criterios de riesgo se pueden obtener de normas, leyes, politicas y otros
requisitos.

Disponibilidad: Propiedad de la informacion de ser accesible y utilizable por peticién de una entidad autorizada.

Evaluacion del riesgo: Proceso de la comparacion de los resultados del andlisis de riesgos con los criterios de riesgo para determinar si el
riesgo y/o su magnitud es aceptable o tolerable. La evaluacién de riesgos ayuda a la decision sobre el tratamiento del riesgo.
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Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion con respecto al riesgo.

Identificacion del riesgo: Proceso que comprende la busqueda, el reconocimiento y la descripcion de los riesgos. La identificacion de riesgos
consiste en la identificacion de las fuentes de riesgo, eventos/sucesos, sus causas Yy sus consecuencias potenciales. La identificacion de
riesgos puede implicar datos histéricos, analisis tedrico, opiniones informadas y de expertos; asi como necesidades de las partes interesadas.

Integridad: Propiedad de exactitud y lo completitud de la informacién.

Nivel de riesgo: Magnitud de un riesgo, expresados en términos de la combinacion de las consecuencias y de su probabilidad.

Probabilidad: Posibilidad de que algun hecho se produzca.

Proceso: Conjunto de actividades interrelacionadas o interactivas que utilizan entradas para entregar un resultado previsto. El "resultado
previsto” de un proceso se denomina salida, producto o servicio dependiendo del contexto de la referencia. Las entradas a un proceso son
generalmente las salidas de otros procesos y las salidas de un proceso son generalmente las entradas a otros procesos.

Proceso de gestion de riesgos: Aplicacion sistematica de politicas, procedimientos y practicas de gestion a las actividades de comunicacion,
consulta, establecimiento del contexto e identificacion, andlisis, evaluacion, tratamiento, monitoreo y revision de riesgos.

Propietario del Activo: Las personas, asi como otras entidades que hayan aprobado la responsabilidad de gestién del ciclo de vida de los
activos, califican para ser asignadas como propietarios de activos.

Propietario del riesgo: Persona o entidad que tiene la responsabilidad y la autoridad para gestionar un riesgo.

Riesgo: Efecto de la incertidumbre. Un efecto es una desviacién de lo esperado, ya sea positiva 0 negativa. La incertidumbre es el estado,
aunque sea parcial, de la carencia de informacion relacionada con la comprension o conocimiento de un evento, su consecuencia, 0 su
probabilidad. Con frecuencia, el riesgo se caracteriza por referencia a los eventos potenciales y consecuencias, o una combinacién de éstos.
Con frecuencia, el riesgo se expresa en términos de una combinacion de las consecuencias de un evento (incluyendo cambios en las
circunstancias) y la probabilidad asociada a que ocurra. En el contexto de los sistemas de gestién de seguridad de la informacion, los riesgos
de seguridad de la informacion pueden ser expresados como efecto de la incertidumbre en los objetivos de seguridad de la informacion. Un
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riesgo especifico para la seguridad de la informacion se asocia con la posibilidad de que las amenazas exploten vulnerabilidades de un activo
de informacién o un grupo de activos de informacion, con consecuencias negativas para la organizacion.

Riesgo Inherente: Es el riesgo en su estado natural, antes de considerar los controles que tenga asociados. Este se obtiene del producto de la
probabilidad de que se materialice y el impacto que podria ocasionar.

Riesgo residual: Riesgo que queda después del tratamiento del riesgo.

Seguridad de la informacién: Preservacion de la confidencialidad, la integridad y la disponibilidad de la informacion. Ademas, otras
propiedades, como la autenticidad, la responsabilidad, el no repudio, y confiabilidad también pueden estar involucrados.

Sistema de Gestidén de Seguridad de la Informacion (SGSI): Consiste en un conjunto de politicas, procedimientos, guias y sus recursos y
actividades asociados, que son gestionado de manera colectiva por una organizacién. Un SGSI es un enfoque sistematico para establecer,
implementar, operar, monitorizar, revisar, mantener y mejorar la seguridad de la informacién de una organizacion para alcanzar los objetivos del
negocio. Este enfoque esta basado en una apreciacion del riesgo y en los niveles de aceptacion del riesgo de la organizacién disefiados para
tratar y gestionar con eficacia los riesgos. El andlisis de los requisitos para la proteccion de los activos de informacion, segun sea necesario,
contribuye a la exitosa implementacion de un SGSI.

Tratamiento del riesgo: Proceso para modificar el riesgo. El tratamiento del riesgo puede implicar:

- Evitar el riesgo al decidir no iniciar o continuar con la actividad que da lugar al riesgo;

- Tomar o aumentar del riesgo con el fin de perseguir una oportunidad;

- Eliminacion de la fuente de riesgo;

- El cambio de la probabilidad;

- El cambio de las consecuencias;

- Compartiendo el riesgo con la otra parte o partes (incluyendo los contratos y la financiacion del riesgo);

- Retener el riesgo por eleccién informada.

Tratamientos de riesgo que tienen que ver con las consecuencias negativas se refieren a veces como "riesgo mitigacion”, "eliminacion de
riesgos”, "prevencion de riesgos" y "reduccion del riesgo". El tratamiento del riesgo puede crear nuevos riesgos o modificar los riesgos
existentes.

Vulnerabilidad: Debilidad de un activo o de control que puede ser explotado por una o0 mas amenazas.
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DIRECTIVA N° 001-2019- IGP/GG-OPP Aprobacion, Modificacion o

Informacién Documentada del IGP Derogacién de Documentos Normativos del Instituto Geofisico del
Peru - IGP

Responsabilidad sobre el Sistema de Gestion de la Seguridad de la RESOLUCION DE PRESIDENCIA N° 036-1GP/2020, sobre la

Informacién del IGP conformacién y funciones del CGD.

Procesos vmcg!ados al alcance del Sistema de Gestion de la Seguridad MP NP 001-2019-IGP/GG-OPP Mapa de Procesos
de la Informacion

Alcance del SGSI Alcance del Sistema de Gestion de Seguridad de la Informacion
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Comunicar y consultar.
El Oficial de Seguridad de la Informacion del IGP debera
fomentar y coordinar la participacion y acciones de todas las
unidades organizacionales y partes externas implicadas en
la gestion de riesgos de la seguridad de la informacion, a
través de reuniones y talleres participativos.

CGD

Oficial de Seguridad de la Informacion

Comunicar y consultar.

El Oficial de Seguridad de la Informacién del IGP, debera
comunicar al Comité de Gobierno Digital — CDG:

* El inicio de cada ciclo de gestion de riesgos de seguridad
de la informacion (ordinariamente con frecuencia anual y de
manera extraordinaria cuando existan cambios relevantes u
ocurra un incidente de seguridad de la informacion)

* La planificacién y el desarrollo de las actividades de
acuerdo con la metodologia del presente procedimiento.

CGD

Oficial de Seguridad de la Informacién

Comunicar y consultar.

Implementar el canal de comunicacion y consulta que
abarque la gestién de riesgos de seguridad de la
informacion en el IGP, mediante el correo electronico
soporteti@igp.gob.pe

OTIDG

Jefa de la OTIDG
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Revisar el contexto.

Al inicio de cada ciclo de gestién de riesgos de seguridad de
la informacion, el Comité de Gobierno Digital - CDG debe
evaluar los cambios en el contexto interno y externo de la
institucion a traves de la revision de:

* PR N° 002-F01 Contexto de la Organizacion

* objetivos y estrategias, asi como también las disposiciones
legales, reglamentarias, necesidades y expectativas que son
relevantes para el desarrollo del proceso de gestion de
riesgos, asegurando que el SGSI pueda lograr los
resultados deseados

CGD

Oficial de Seguridad de la Informacion

Identificar los riesgos.

Identificar, registrar, clasificar y valorar los activos de
informacion, segun el formato:

* PR N° 00X-FO1 Gestién de Activos de Informacion

y los siguientes anexos:

* Anexo | - Clasificaciéon de los activos de informacion.
* Anexo Il - Escala de valoracion de activos de
informacioén.

Para la valoracion de activos se debera tener en cuenta
también lo siguiente:

* Los activos son valorados sin tener en consideracion la
existencia de controles (politicas, mecanismos de respaldos
de los activos, planes de contingencia, etc.)

 Para la valoraciéon de un activo, se considera la
dependencia que puede tener en relacién con otros activos,
ya que esto puede influenciar en los valores.

* La valoracion puede ser realizada durante entrevistas o
talleres con el personal involucrado dentro del alcance
establecido dentro del SGSI.

Unidades de
Organizacion /
CGD

Propietario del activo / Oficial de Seguridad de la
Informacion
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Identificar los riesgos.
Clasificar los activos de tipo informacion, de acuerdo con el
siguiente criterio, definido por su nivel de accesibilidad:

* Alto (4)

* Muy Alto (5)

de modo que se asegure la identificacion de riesgos para
dichos activos.

Clasificacion de Informacion . Unidades de Propietario del activo / Oficial de Seguridad de la
6 Puablica: Informacion cuyo contenido puede ser conocido y Organizacion / Informacion

distribuido sin ninguna restriccion. CGD

Confidencial: Informacion accesible solo por la direccion o

personal concreto.

Interna: Informacion accesible solo al personal de una

organizacién o una unidad organizacional en particular.

Identificar los riesgos.

Utilizando el siguiente criterio:

* Los activos con una valoracién mayor o igual a 4 seran

considerados para la etapa de analisis y evaluacion de Unidades de
7 riesgos de seguridad de la informacion. 5 Organizacion / Propietario del activo / OfICIgI de Seguridad de la

identificar y distinguir los activos con escalas de valoracion CGD Informacion
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Identificar los riesgos.

Para los activos con escalas de valoracion Alto (4) y Muy
Alto (5), identificar las vulnerabilidades de los activos de
informacion, las causas o amenazas que puedan determinar
la materializacion de un evento de seguridad de la
informacion, su posible consecuencia o afectacion,
relacionandolos con la identificacion de riesgos de seguridad
de la informacion. Todo lo anterior se realiza mediante la
documentacion de fuentes como:

* Entrevistas no estructuradas con los responsables de los
activos

* El desarrollo del flujo de la informacion en el proceso

* Fuentes estadisticas y tendencias de los riesgos de
seguridad y privacidad

» Observaciones de expertos y analistas,

Identificacién de riesgos.

Documentar en:

* PR N° 00X-F02 Matriz de Riesgos de Seguridad de la
Informacion

para cada activo con escalas de valoracion Alto y Muy Alto,
la descripcién del riesgo inherente, propietario de riesgo y
los demas datos considerados en el formato.

Unidades de
Organizacion /
CGD

Propietario del activo / Oficial de Seguridad de la
Informacién

Identificar los riesgos.

Documentar en:

* PR N° 00X-F02 Matriz de Riesgos de Seguridad de la
Informacion

para cada activo con escalas de valoracion Alto y Muy Alto,
la descripcion del riesgo inherente, propietario de riesgo y
los demas datos considerados en el formato.

Unidades de
Organizacion /
CGD

Propietario del activo / Oficial de Seguridad de la
Informacién
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Analizar los riesgos.

Comenzar el andlisis de riesgo utilizando los criterios de

probabilidad e impacto consignados en el Unidades de _ . . o .
10 « Anexo lll Escalas de Probabilidad de Ocurrencias e Organizacion / Propietario del activo / Oficial de Seguridad de la

Impacto del Riesgo de Seguridad de la Informacion Informacion

consignando el resultado de cada criterio en: CGD

* PR N° 00X-F02 Matriz de Riesgos de Seguridad de la

Informacion

Analizar los riesgos.

Calcular nivel de riesgo inherente mediante el multiplicacion Unidades de Propietario del activo / Oficial de Seauridad de la
11 de los valores de probabilidad e impacto segun: Organizacion / P ; o, 9

* Anexo IV Calculo del Nivel de Riesgo de Seguridad de CGD Informacion

la Informacién y Criterios Para su Tratamiento

Analizar los riesgos.

Identificar los controles existentes o implementar nuevos Unidades de Propietario del activo / Oficial de Seauridad de la
12 controles realizando la identificacién del tipo de control y la Organizacion / P Inf -, 9

evaluacién de controles, segun: CGD ntormacion

* Anexo V Tipos de Controles y Evaluacion de Controles
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13

Valorar los riesgos.

Utilizar tres valores:

* Alto

* Moderado

* Bajo

Los valores iguales y por debajo del moderado seran
considerados riesgos aceptables o tolerables, los cuales no
representan mayor afectacién al cumplimiento de los
objetivos actuales del SGSI.

Los riesgos de seguridad de la informacion valorados como
"alto" se consideraran no tolerables y deberan abordarse a
través de su tratamiento.

Considerar:

» Anexo IV Calculo del Nivel de Riesgo de Seguridad de
la Informacion y Criterios Para su Tratamiento

Esto se reflejara y consolidara en:

* PR N° 00X-F02 Matriz de Riesgos de Seguridad de la
Informacion

Con la conformidad del propietario de cada activo. Estos
resultados se notificaran y presentaran al Comité de
Gobierno Digital.

Unidades de
Organizacion /
CGD

Propietario del activo / Oficial de Seguridad de la
Informacion

14

Valorar los riesgos.

Evaluar los riesgos identificados como aceptables en el
siguiente ciclo de gestiéon de riesgos 0 como minimo
anualmente para verificar si contintan con los valores de
probabilidad e impacto consignados originalmente o si
deben ser modificados.

Unidades de
Organizacion /
CGD

Propietario del activo / Oficial de Seguridad de la
Informacién
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Tratamiento de riesgos.
Determinar el tratamiento, incluyendo los controles a Unidades de _ _ _ N _
15 implementarse (segun corresponda) para abordar cada Organizacion / Propietario del activo / Oficial de Seguridad de la
riesgo no tolerable segln, consignandolo en: Informacion
* PR N° 00X-F03 Tratamiento de riesgos de seguridad de CGD
lainformacion
Seguimiento y revision.
Realizar el seguimiento periédico al Tratamiento de Riesgo, - . .
16 considerandogllos estadoz definidos segun el anexo VI ’ CGD Oficial de Seguridad de la Informacion
Estados de Seguimiento.
Seguimiento y revision.
Realizar el seguimiento y revision de la implementacion de
17 los controles del SGSI, cuyo resultado sera informado al CGD Oficial de Seguridad de la Informacién
Comité de Gobierno Digital - CDG mediante presentaciones
en las sesiones ordinarias.
Seguimiento y revision.
Tras la implementacion de los controles, determinar el dades d
riesgo residual segun el Unidades de L . . .
18 + Anexo VIl Determinacion del Riesgo Residual. Organizacion / Propietario del activo / Oﬁc'ﬁl de Seguridad de la
Documentar el resultado en: CGD Informacion
* PR N° 00X-FO2 Matriz de Riesgos de Seguridad de la
Informacion
Seguimiento y revision.
Informar al Comité de Gobierno Digital - CDG el resultado - . .
19 del andlisis, evaluacion y tratamiento de los riesgos, por lo CGD Oficial de Seguridad de la Informacion
menos una (1) vez al afo.
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ANEXO | - CLASIFICACION DE LOS ACTIVOS DE INFORMACION

TIPO DE ACTIVO

DESCRIPCION

Arquitectura del
sistema

Elementos que permiten estructurar el sistema, definiendo su
arquitectura interna y sus relaciones con el exterior.

Datos / Informacidon

Los datos son el coraz6n que permite a una organizacion
prestar sus servicios. La informacion es un activo abstracto que
serd almacenado en equipos o soportes de informacién
(normalmente agrupado como archivos o bases de datos) o
sera transferido de un lugar a otro por los medios de
transmision de datos.

Claves
criptogréficas

La criptografia se emplea para proteger el secreto o autenticar
a las partes. Las claves criptograficas, combinando secretos e
informacion puablica, son esenciales para garantizar el
funcionamiento de los mecanismos criptogréaficos.

Servicios Funcion que satisface una necesidad de los usuarios (del
servicio). Esta seccion contempla servicios prestados por el
sistema.

Software - Con mudltiples denominaciones (programas, aplicativos,

Aplicaciones
informaticas

desarrollos, etc.), se refiere a tareas que han sido
automatizadas para su desempefio por un equipo informatico.
Las aplicaciones gestionan, analizan y transforman los datos
permitiendo la explotacion de la informacion para la prestacion
de los servicios.

No preocupa en este apartado el denominado “cddigo fuente" o
programas que seran datos de interés comercial, a valorar y
proteger como tales. Dicho cédigo apareceria como datos.

Equipamiento

Dicese de los medios materiales, fisicos, destinados a soportar

informéatico directa o indirectamente los servicios que presta la

(hardware) organizacion, siendo pues depositarios temporales o
permanentes de los datos.

Redes de Incluyendo tanto instalaciones dedicadas como servicios de

comunicaciones

comunicaciones contratados a terceros; pero siempre
centrdndose en que son medios de transporte que llevan datos
de un sitio a otro.

Soportes de
informacién

Aqui se consideran dispositivos fisicos que permiten almacenar
informacion de forma permanente o, al menos, durante largos
periodos de tiempo.

Equipamiento
auxiliar

Consignamos otros equipos que sirven de soporte a los
sistemas de informacioén, sin estar directamente relacionados
con datos.

Instalaciones

En este epigrafe entran los lugares donde se hospedan los
sistemas de informacién y comunicaciones

Personas

En seccidn aparecen las personas relacionadas con los
sistemas de informacion
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ANEXO Il - ESCALA DE VALORACION DE ACTIVOS DE INFORMACION

La Valoracion del Activo de Informacion se realiza mediante la identificacion del
impacto para el IGP por la pérdida de las propiedades, principios o
fundamentos de la Seguridad de la Informacién, teniendo en cuenta la siguiente
tabla de criterios:

Tabla No 1: Escala para la valoracion de activo

Escala de
Valor | valoracion Descripcién cualitativa de cada escala
de activos

Este tipo de activo contiene la informaciébn mas critica
(calificada vital o esencial) en tal sentido debe tener una
mayor proteccion. A la informacion (calificada vital o
esencial) sélo pueden tener acceso las personas que
expresamente han declaradas usuarios legitimos de esta
informacion, 'y con los privilegios asignados. El
conocimiento o divulgacion no autorizada de la informacion
gue gestiona este activo impacta negativamente.

5 Muy Alto

Consideraremos a este activo que contiene la informacion
que es utilizada por los funcionarios y/o servidores, para
realizar sus labores en los procesos y que no puede ser
conocida por terceros sin autorizacion del propietario del
activo. Este tipo de activo es vital para la entrega de
servicios de la entidad si estos dejaran de funcionar
perjudicaria la imagen de la institucién y la continuidad de
las operaciones del dia a dia.

4 Alto

Estos activos contienen informacion que en ocasiones
puede ser necesaria para la entrega de servicios pero que
en otras ocasiones se podria considerar informacion solo
historica.

3 Medio

Este tipo de activo no cubren ningln tipo de misién critica
2 Bajo para la organizacion, la pérdida de estos activos solo
generaria una leve afectacion sobre los servicios prestados.

Este activo no es relevante para la organizacién, por lo
1 Muy Bajo | general aqui estdn activos de prueba o auxiliares que no
forman parte de los servicios de la institucion.
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ANEXO Il - ESCALAS DE PROBABILIDAD DE OCURRENCIAS E IMPACTO
DEL RIESGO DE SEGURIDAD DE LA INFORMACION

Se evalla la probabilidad de ocurrencia del riesgo, tomando en cuenta los

controles existentes, de acuerdo con la tabla siguiente:

NIVEL | PROBABILIDAD DESCRIPCION FRECUENCIA
Puede que no se haya Nunca o no se ha
. presentado u ocurrir solo presentado en los
1 Muy baja . . -~ -
en circunstancias altimos 5 afios
excepcionales.
Pudo ocurrir en algun Al menos una vez
2 Baja momento, es poco comun | en los Ultimos 5
o frecuente afios
Puede ocurrir en algun Al menos una vez
3 Media momento en los ultimos 2
afnos
4 Alta Ocurrird en la mayoria de | Al menos una vez
las circunstancias en el ultimo afo

La valoracion del impacto que la materializacion del riesgo de seguridad de la
informacion puede ocasionar a la institucién, se representa con la descripcion
de los siguientes niveles:

4 SEGURIDAD DE LA
NIVEL IMPACTO DESCRIPCION INEORMACION
Si el hecho llegara a | Afecta a una actividad del
presentarse tendria | proceso.
1 Insignificante | consecuencias 0
efectos minimos
sobre la organizacién
Sielhechollegaraa |Afecta a un grupo de
presentarse, tendria | trabajo, a una persona,
2 Menor bajo impacto o efecto | grupo de personas o0
sobre la organizacion | algunas actividades del
proceso.
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Si el hecho llegara a

Afecta un conjunto de datos

presentarse tendria | personales o el proceso.
medianas .,

3 Moderado | consecuencias o | Afectacion a alguna parte
efectos  sobre  la interesada pertinente.
organizacion Afectacion a la reputacion

de la organizacion.
Si el hecho llegara a | Afecta varios conjuntos de
presentarse tendria | datos personales o]
altas consecuencias | procesos de la organizacion
o efectos sobre la | o toda la organizacion.
organizacion. Afectacion a las principales
partes interesadas
pertinentes.
Afectacion econdmica,
presupuestal o multas por
4 Mayor incumplimiento de la mision

o del marco legal.

Afectacion grave a la
reputacion y legitimidad de
la organizacion.

Suspension de las
actividades misionales de la
organizacion,
comprometiendo su
sostenibilidad.
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ANEXO IV CALCULO DEL NIVEL DE RIESGO DE SEGURIDAD DE LA
INFORMACION Y CRITERIOS PARA SU TRATAMIENTO

Con base en la determinacion de la probabilidad y la valoracion del impacto, se
calcula el nivel de riesgo multiplicando ambos factores.

Nivel de Riesgo = Impacto x Probabilidad

Valoracion del Riesgo y Criterios Para su Tratamiento

Se considera que la probabilidad de que la amenaza identificada explote la
vulnerabilidad y el impacto resultante sobre el activo evaluado, determina el
nivel de riesgo, interpretado en las siguientes zonas de riesgo de acuerdo con
el siguiente Mapa de Calor:

Impacto Mayor (4) Moderado (3) Menor (2) Insignificante
Probabilidad 1)
Alta (4) Moderado (4)
Media (3) Moderado (6) | Moderado (3)
Baja (2) Moderado (6) | Moderado (4) Bajo (2)
Muy baja (1) | Moderado (4) | Moderado (3) Bajo (2) Bajo (1)

Segun la valoracion, se establece la tolerancia a los riesgos y las acciones
requeridas, tipificadas segun la siguiente tabla:

Nivel del Riesgo de
Seguridad de la
Informacion

Valor

Asignado Accion Requerida

Evitar el riesgo empleando controles
gue busquen reducir el nivel de
probabilidad.  Reducir el riesgo

No empleando controles orientados a

Mayor a 6 S : . )

tolerable minimizar el impacto si el riesgo se
materializa. Compartir o transferir el
riesgo mediante la ejecucién de
polizas.

Evitar o mitigar el riesgo mediante
Riesgo medidas adecuadas y aprobadas, que
Tolerable 3ab6 i I | | de ri
Moderado permitan llevarlo a la zona de riesgo
moderado. Compartir o transferir el
riesgo. Fortalecer los controles
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existentes o agregar nuevos controles.

Asumir o aceptar el riesgo. Mantener
Riesgo 0a? mitigado el riesgo con actividades
Bajo propias del proceso, manteniendo
controles pre-existentes.

Los criterios para el tratamiento de riesgos de seguridad de la
informacion son los siguientes:

Criterios Explicacion del criterio

Evitar el Riesgo Esta estrategia consiste en no iniciar o0 no
continuar con la actividad, eliminar la amenaza o
proteger el proceso del impacto que puede
generar el riesgo. Por ejemplo:

* La cancelacion de una actividad o conjunto
de actividades que generan el riesgo.

* Modificaciones de las condiciones en la que
funciona la organizacion.

Mitigar el riesgo Esta estrategia consiste en implementar medidas o
controles para disminuir la posibilidad de
ocurrencia o el impacto del riesgo. Por ejempilo:

* Eliminar la fuente del riesgo.
e Cambiar la probabilidad.

e Cambiar la consecuencia.

Aceptar el riesgo Esta estrategia consiste en reconocer el riesgo y
Sus consecuencias y no tomar ninguna medida a
menos que el riesgo se materialice. La estrategia
de aceptar el riesgo implica que periédicamente se
debera revisar la amenaza para asegurarse que
no ha aumentado significativamente.

Los riesgos a ser aceptados deberan ser
aprobados formalmente.

Transferir el riesgo Esta estrategia consiste en trasladar el impacto de
(Compartir) una amenaza a un tercero, junto con la
responsabilidad de la respuesta. El trasladar o
compartir el riesgo no implica que deje de ser
propietario de riesgo ni eliminar el riesgo.
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Entre las actividades que se pueden implementar
tenemos:

* Eluso de seguros.

* El uso de garantias de cumplimiento.
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ANEXO V TIPOS DE CONTROLES Y EVALUACION DE CONTROLES

Tipo de Control Descripcion

Controles Preventivos Son controles proactivos que ayudan a
prevenir un riesgo.

Ejemplos de controles preventivos son
segregacion de funciones, autorizacion
apropiada, documentacién adecuada control
fisico sobre activos.

Controles Detectivos Estos proporcionan evidencia de que una
pérdida ha ocurrido, pero no previenen que
una pérdida ocurra. [Estos controles
proporcionan evidencia de que los controles
preventivos estén funcionando al prevenir
pérdidas. Ejemplos de controles detectivos son
revisiones, analisis, reconciliaciones,
inventario fisicos y auditorias.

Controles Correctivos Los controles correctivos son los que ayudan a
la investigacion y correccion de las causas del
riesgo.

Se evallian los controles en funciéon de:
A. Efectividad del Control (Disefio del Control)

Se refiere a cuan bien definido esta el control a nivel tedrico, es decir, si tal cual
ha sido planteado y documentado logra mitigar la parte del riesgo para lo cual
fue concebido.

Valorizacion de la efectividad del control

Niveles Descripcion

Fuerte ¢ El control es totalmente automatizado.

* Laresponsabilidad del control esta asignada
individualmente y formalizada y se ha asumido
claramente dicha responsabilidad.

e Procedimiento del control esta documentado y
actualizado

Moderado e Control combinado (manual-automatizado).

* Laresponsabilidad del control esta oficialmente
asignada.
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* Procedimiento del control no muy complejo.
* Procedimiento del control documentado y no actualizado.

Débil e Control totalmente manual.

* Laresponsabilidad del control no esta asignada.
* Procedimiento del control muy complejo.

* Procedimiento del control no documentado

B. Impacto del Control (Ejecucion del Control)

Se refiere a cuan bien opera el control en la realidad (performance), es decir, si
se realiza con la debida frecuencia (oportunidad) y con el debido cuidado
(adecuado).

Valorizacion del Impacto del control

Niveles Descripcion

Fuerte ¢ Histéricamente no se han detectado desviaciones del

control.
* El control es autoevaluado regularmente.

* EIl Control es de aplicacion continua y de frecuencia

continua.

Moderado * Histéricamente se presentan muy pocas desviaciones del

control.
e Ha sido auto evaluado con alguna frecuencia.

e El Control es discreto y periédico.

Débil * Histéricamente se presentan continuas desviaciones del

control.
¢ Nunca ha sido autoevaluado.

e El Control es discreto (Muestreo) y esporadico.

Pagina 25 de 28



P “ PROCEDIMIENTO Versién: 01
\\\\F IGP METODOLOGIA DE GESTION DE RIESGOS Codligo: PR 001-2020-1GP

DE SEGURIDAD DE LA INFORMACION Sigla de Area: OTIDG

C. Evaluacion del Control

Los controles se evaluaran teniendo en cuenta los resultados obtenidos de la
evaluacion de su impacto y su efectividad.

Evaluacién del Control

Calificacion de la
Efectividad Impacto Evaluacion del
Control
Débil Fuerte, Moderado o Débil Débil
Fuerte, Moderado o Débil Débil Débil
Moderado Fuerte Fuerte
Fuerte Moderado Moderado
Fuerte Fuerte Fuerte
Moderado Moderado Moderado
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ANEXO VI - ESTADOS DE SEGUIMIENTO

Estado Descripcion
Pendiente Se establecera este estado una vez establecido los plazos que
tomara la implementacion del control.
En Proceso Se establecera este estado cuando ya se empezd con la

implementacion de acciones o controles establecidos.

Implementado

Se consignara este estado cuando ya se concluy6 la
implementacion de las acciones de tratamiento del riesgo o
controles

Suspendido

Se considera a aquellas acciones desestimadas. Se debera
justificar esta decision, actualizar la estrategia de tratamiento y
el valor de riesgo residual, de corresponder.
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ANEXO VII - DETERMINACION DEL RIESGO RESIDUAL

Para la determinacion del riesgo residual se identificara si el control disminuye
la probabilidad y el impacto o uno de ellos, una vez identificado se utilizara el
siguiente cuadro:

Calificacion Total del Probabilidad Impacto
Control
Fuerte 2 niveles hacia abajo 2 niveles hacia abajo
Moderado 1 nivel hacia abajo 1 nivel hacia abajo
Débil 0 niveles hacia abajo 0 niveles hacia abajo
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